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ประวัติการแก้ไข 

รุ่นเอกสาร วันที่ รายละเอียด ทบทวนโดย 

1.0 30/06/2017 จัดท าเอกสาร นายมานะ ขจรมาศบุษป ์

1.1 15/07/2019 ปรับปรุงเอกสาร 
นายมานะ ขจรมาศบุษป ์

นางกรกมล สภุวัฒนากูล 

1.2 30/04/2020 ปรับปรุงเอกสาร นายเต็มภาคย์ ภัทรรัชตภ์าคย ์

1.3 12/06/2021 

ปรับปรุงเอกสาร 

- เพิ่ม บริษัทฯ 

- เพิ่ม บทลงโทษ 

- ปรับข้อความให้สอดคล้องกับ ISMS-PC-01 

นายเต็มภาคย์ ภัทรรัชตภ์าคย ์

1.4 25/07/2022 
ปรับปรุงเอกสาร 

-การทบทวนนโยบาย 
นายสุวัฒชัย สันตินรศักดิ ์

1.5 16/05/2023 ปรับปรุงเอกสาร 

- ปรับปรุงตัวอย่างการควบคมุการเข้าถึงระบบ
เทคโนโลยีสารสนเทศของผู้ใช้งาน 

น.ส.เมกรินทร์ วุฒิฑา 
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นโยบายการเข้าถึงระบบสารสนเทศ 

1. บทน า 
1.1. วัตถุประสงค์ 

● เพื ่อก าหนดกฎเกณฑ์และควบคุมการเข้าถึงข้อมูล ระบบเครือข่าย และระบบเทคโนโลยี
สารสนเทศของบริษัทฯ 

● เพื่อปกป้องข้อมูล ระบบเครือข่าย และระบบเทคโนโลยีสารสนเทศของบริษัทฯ จากการเข้าถึง
โดยผู้ที่ไม่ได้รับอนุญาต 

● เพื่อก าหนดกระบวนการในการบริหารจัดการ อนุมัติ และ หรือ อนุญาต สร้าง เปลี่ยนแปลง 
ถอดถอน และยกเลิกบัญชีผู้ใช้ รวมถึงสิทธิในการเข้าสู่ระบบเทคโนโลยีสารสนเทศที่ส าคัญของ
บริษัทฯ 

1.2. ขอบเขต 

นโยบายนี้ครอบคลุมการเข้าถึงระบบเครือข่ายและระบบเทคโนโลยีสารสนเทศ รวมถึงการใช้ข้อมูล
ของบริษัทฯ 

1.3. ค าจ ากัดความ 

● Need-to-know หมายถึง สิทธิ์ที ่ได้รับอนุญาตให้เข้าใช้งานหรือเข้าถึงข้อมูลเท่าที่มีความ
จ าเป็นในการปฏิบัติงาน และต้องได้รับอนุมัติก่อน จึงจะสามารถใช้งานได้      

● Defense in Depth หมายถึง การรักษาความมั่นคงปลอดภัยแบบหลายชั้น 

● Least Privilege หมายถึง การอนุญาตให้มีสิทธิ์หรือเข้าถึงข้อมูลที่น้อยที่สุดโดยที่ยังสามารถ
ปฏิบัติหน้าที่ได้ 

 
2. นโยบาย 

2.1. หลักเกณฑ์ทั่วไปเก่ียวกับการควบคุมระบบเครือข่าย 

● การเข้าถึงระบบเทคโนโลยีสารสนเทศทั้งหมดของบริษัทฯ ต้องได้รับการตรวจพิสูจน์ตัวตนของ
ผู้ใช้งานก่อนเสมอ และพิจารณาอนุญาตให้ใช้งานระบบเท่าที่จ าเป็นตามหลักการ “Need-to-
know” เท่านั ้น ยกเว้น user account  และ email account ส าหรับพนักงานเข้าใหม่ ที่
บริษัทฯ ก าหนดให้โดยอัตโนมัติ 

● การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศต้องเริ่มต้นด้วยการปฏิเสธค าร้องขอเข้าถึง
ระบบทุกประเภท จากนั้นจึงค่อยพิจารณาอนุมัติการเข้าถึงเฉพาะระบบที่มีความจ าเป็นต่อ
ผู้ใช้งานเท่านั้น 



Internal use only: ISMS-PL-05: System Access Control Policy   2 

● หลักการ “Defense in Depth” ต้องถูกน ามาใช้งานโดยอ้างอิงจากการบริหารจัดการความ
เสี่ยง ด้วยการคัดเลือกวิธีการหลากหลายรูปแบบ เช่น การใช้เทคโนโลยีต่างๆ การก าหนด
ขั ้นตอนการปฏิบัติงาน การควบคุมการเข้าถึงทางกายภาพ หรือการมอบหมายหน้าที่แก่
พนักงาน เพื่อน ามาใช้งานร่วมกัน ซึ่งจะช่วยเพิ่มระดับการปกป้องข้อมูล และระบบเทคโนโลยี
สารสนเทศให้มีความม่ันคงปลอดภัยมากยิ่งขึ้น 

● การเข้าถึงระบบเทคโนโลยีสารสนเทศโดยบุคคลภายนอก และการเชื่อมต่อระบบเครือข่ายของ
บริษัทฯ จากภายนอกต้องได้รับการควบคุมดูแลให้เป็นไปตาม ISMS-PL-10 Third Party  
Security Policy และ ISMS-PL-04 Network Management Policy อย่างเคร่งครัด 

 
3. การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศของผู้ใช้งาน 

● การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ และบริการต่างๆ ของบริษัทฯ  ต้อง
ครอบคลุม ตั้งแต่เริ่มต้นการได้รับสิทธิจนกระท่ังสิ้นสุดการได้รับสิทธิของผู้ใช้งานในทุกขั้นตอน 

● ค าร้องขอเพ่ือเข้าถึงระบบเทคโนโลยีสารสนเทศของบริษัทฯ โดยผู้ใช้งานต้องได้รับการทบทวน 
และพิจารณาอนุมัติตามขั้นตอนที่ระบุไว้ใน ISMS-PC-01 User Access Request Procedure 
อย่างเคร่งครัด 

● ผู้ใช้งานที่ได้รับอนุญาตเท่านั้นจึงจะมีสิทธิเข้าถึงระบบเทคโนโลยีสารสนเทศของบริษัทฯ และ
ต้องมีการจ ากัดสิทธิการเข้าถึงระบบของผู้ใช้งานให้อยู่ในระดับที่เหมาะสมต่อความจ าเป็นใน
การท างานตามหลักการ “Least Privilege” เสมอ นอกจากนี้ ต้องมีการแบ่งแยกอ านาจหน้าที่ 
(Segregation of Duties) ของพนักงานอย่างเหมาะสม เพื่อป้องกันพนักงานผู้หนึ่งผู้ใดได้รับ
สิทธิในการเข้าถึงระบบเกินกว่าหน้าที่ความรับผิดชอบของต าแหน่งงาน ทั้งนี้ บริษัทฯ สามารถ
เปลี่ยนแปลง จ ากัด หรือเพิกถอนสิทธิการเข้าถึงระบบของผู้ใช้งานตามความเหมาะสมได้
ตลอดเวลา 

● ผู้ใช้งานที่ได้รับอนุญาตแต่ละคนต้องมี User Account เป็นของตนเอง และต้องใช้งาน User 
Account นั้นตลอดระยะเวลาการท างานกับบริษัทฯ ทั้งนี้ User Account ต้องถูกเพิกถอนเมื่อ
ผู้ใช้งานนั้นพ้นจากสภาพการเป็นพนักงานแล้ว ส าหรับการใช้งาน User Account ร่วมกัน ต้อง
เป็นไปตาม ISMS-PC-07 Share User Account Procedure เสมอ 

● ผู้ใช้งานต้องรับผิดชอบดูแล User Account และรหัสผ่านของตนเองให้มีความมั่นคงปลอดภัย
อยู่เสมอ 
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● ผู้ใช้งานต้องได้รับการตรวจพิสูจน์ตัวตนทุกครั้งเมื่อท าการ Log in เข้าสู่ระบบ ส าหรับวิธีการ
ตรวจพิสูจน์นั้นให้คัดเลือกโดยยึดตามผลการประเมินความเสี่ยงและงบประมาณเป็นส าคัญ ซึ่ง
โดยทั่วไปแล้ว วิธีการตรวจพิสูจน์ตัวตนของผู้ใช้งานนั้นสามารถแบ่งได้ออกเป็น 3 ประเภท ดังนี้ 
1. การตรวจพิสูจน์จากสิ่งที่ผู้ใช้งานทราบ เช่น รหัสผ่าน เป็นต้น 
2. การตรวจพิสูจน์จากสิ่งที่ผู้ใช้งานครอบครองอยู่ เช่น บัตรที่มีแถบแม่เหล็ก หรือบัตรสมาร์ท

การ์ด เป็นต้น  
3. การตรวจพิสูจน์จากบางส่วนของร่างกายของผู้ใช้งาน เช่น ลายนิ้วมือ หรือใบหน้า เป็นต้น 

● การพิจารณาคัดเลือกวิธีการตรวจพิสูจน์ตัวตนของผู้ใช้งานส าหรับระบบหรือแอปพลิเคชันที่
ส าคัญ ควรน าเอาวิธีการตรวจพิสูจน์ตั้งแต่ 2 ประเภทขึ้นไปมาใช้งานร่วมกัน เพื่อเพิ่มระดับ
ความมั่นคงปลอดภัยให้สูงขึ้น 

● เครื่องคอมพิวเตอร์ทุกประเภทต้องได้รับการปกป้องความมั่นคงปลอดภัยด้วยรหัสผ่าน โดย
ระบบปฏิบัติการต้องท าการตรวจสอบความถูกต้องของรหัสผ่าน เมื่อผู้ใช้งาน Log in เข้าสู่
ระบบ 

● เครื่องคอมพิวเตอร์ server, desktop และ laptop จะต้องตั้งค่าอุปกรณ์ให้ท าการ Log out 
หรือ lock หน้าจอโดยอัตโนมัติ เมื่อเครื่องคอมพิวเตอร์ไม่ถูกใช้งานเป็นระยะเวลาหนึ่ง ยกเว้นมี
เหตุจ าเป็นทางเทคนิคที่เป็นข้อจ ากัดท าให้ไม่สามารถตั้งค่าได้ โดยจะต้องได้รับอนุมัติจาก
ผู้อ านวยการสายงานบริหารความมั่นคงปลอดภัยระบบสารสนเทศ หรือผู้ที่ได้รับมอบหมาย 

● รหัสผ่านต้องมีความมั่นคงปลอดภัย และในขณะเดียวกันก็ต้องง่ายต่อการจดจ าของผู้เป็น
เจ้าของด้วย ทั้งนี้ รหัสผ่านต้องได้รับการรักษาความลับตามข้อก าหนดที่ระบุไว้ใน ข้อบังคับเพ่ือ
ความปลอดภัยระบบสารสนเทศ และ ISMS-ST-02 Password Standard อย่างเคร่งครัด 

 

4. การควบคุมการเข้าถึงระบบและแอปพลิเคชัน 

● เจ้าของข้อมูล/ระบบต้องเป็นผู้พิจารณาอนุมัติค าร้องขอ การเข้าถึงข้อมูล/ระบบของตนเอง 
และต้องมีการก าหนดสิทธิ์ผู้ที่มีสิทธิ์อนุมัติค าร้องขอเข้าใช้งานตามที่ก าหนดไว้ใน ISMS-PC-01 
User Access Request Procedure อย่างเคร่งครัด 

● บัญชีผ ู ้ใช ้งานในระดับ System (เช ่น administrator เป็นต้น) ต้องได้ร ับการพิจารณา
มอบหมายให้แก่ผู้ใช้งานตามความจ าเป็นเท่านั้นตามขั้นตอนที่ระบุไว้ใน ISMS-PC-03 Access 
Matrix Procedure ทั้งนี้ ผู้ใช้งานต้องใช้สิทธิในระดับ System ส าหรับการท างานที่เกี่ยวข้อง
กับการดูแลระบบเท่านั้น ส่วนการท างานทั่วไปอ่ืนๆ ให้ใช้บัญชีผู้ใช้งานที่มีสิทธิในระดับปกติ 
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● สิทธิการเข้าถึงในระดับพิเศษ (Privilege) หมายถึง สิทธิที่นอกเหนือจากการปฏิบัติงานปกติ 
โดยต้องด าเนินการดังต่อไปนี้ 
1. ก าหนดระยะเวลาใช้งานของบัญชีผู้ใช้งานที่มีสิทธิการเข้าถึงในระดับพิเศษนั้น 
2. เพิกถอนสิทธิและ/หรือบัญชีผู้ใช้งานดังกล่าวทันทีท่ีกิจกรรมนั้นเสร็จสิ้นสมบูรณ์ 
3. ระยะเวลาการเชื่อมต่อเข้าสู่ระบบ/แอปพลิเคชันที่มีความส าคัญต้องถูกจ ากัดเพื่อป้องกัน

การเข้าถึงระบบโดยไม่ได้รับอนุญาต 
4. ผู้ใช้งานต้องไม่ใช้งานระบบ/แอปพลิเคชันที่ส าคัญแบบ Multiple Sessions โดย เด็ดขาด 

เว้นแต่ในกรณีที ่จ าเป็นเท่านั ้น และหากมีการใช้งานแบบ Multiple Sessions เกิดขึ้น 
ผู้ใช้งานต้องรับผิดชอบต่อผลในแง่ลบที่อาจจะเกิดข้ึน 

● การให้สิทธิการเข้าถึงในระดับพิเศษ (Privilege) ผู้บริหารตั้งแต่ระดับผู้ช่วยผู้อ านวยการสาย
งานขึ้นไป ของสายงานบริหารความมั่นคงปลอดภัยระบบสารสนเทศด าเนินการพิจารณาอนุมัติ
ผู้มีสิทธิในการอนุมัตกิารเบิกใช้งานสิทธิการเข้าถึงในระดับพิเศษ 

● บัญชีผู้ใช้งานประเภท “Guest” ที่สามารถเข้าถึงระบบ แอปพลิเคชัน และระบบเครือข่ายของ
บริษัทฯ ได้นั้น ต้องถูกระงับการใช้งาน 

● พนักงานทุกคนต้องไม่ติดตั้ง Code ใดๆ ที่สามารถหลบเลี่ยงกลไกการควบคุมการเข้าถึง หรือ
การตรวจพิสูจน์ตัวตนของผู้ใช้งาน ทั้งที่เป็นกลไกของระบบปฏิบัติการ ซอฟต์แวร์ควบคุมการ
เข้าถึง หรือแอปพลิเคชันต่างๆ 

● ระบบที่มีความส าคัญต้องถูกใช้งานบนเครื่องคอมพิวเตอร์ที่ได้รับการจัดหามาเพ่ือรองรับระบบ
ดังกล่าวโดยเฉพาะ และต้องใช้งานทรัพยากรร่วมกับระบบอื่นที่มีความน่าเชื่อถือที่ได้รับการ
ก าหนดและจัดท าเป็นเอกสารไว้โดย สายงานโครงสร้างพื้นฐาน 

● การเข้าถึงฐานข้อมูลต้องด าเนินการผ่านแอปพลิเคชันเท่านั้น และจ ากัดการเข้าถึงโดยตรงให้มี
เฉพาะกรณีที่จ าเป็น หรือมีข้อจ ากัดในแอปพลิเคชัน เช่น เพื่อการดูแลรักษาระบบฐานข้อมูล
โดยผู้ดูแลระบบ หรือบุคคลที่ได้รับอนุญาต เป็นต้น 

● การเข้าถึง System Utilities ที่ปฏิบัติการด้วยสิทธิพิเศษในระดับสูง ซึ่งท าให้สามารถเลี่ยงผ่าน
กลไกการควบคุมระบบ/แอปพลิเคชันต่างๆ ได้นั้น ต้องถูกจ ากัดให้เฉพาะผู้ใช้งาน หรือผู้ดูแล
ระบบที่มีความจ าเป็นต้องใช้งานเป็นประจ าเท่านั้น ส าหรับการใช้งานและการเข้าถึง System 
Utilities เหล่านั้นโดยบุคคลอ่ืน ให้พิจารณาอนุมัติในลักษณะชั่วคราวในทุกกรณี 

● System Utilities ดังกล่าวข้างต้นต้องถูกแยกออกจากแอปพลิเคชัน และซอฟต์แวร์อื่นๆ เพ่ือ
จ ากัดการเข้าถึงให้แก่ผู้ใช้งานที่ได้รับอนุญาตเท่านั้น 

● บริการ (Services) ที่ไม่เก่ียวข้องกับการปฏิบัติงานหรือการด าเนินธุรกิจต้องถูกระงับการใช้งาน 
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4.1. การควบคุมการเข้าถึงข้อมูล 

สิทธิการเข้าถึงไฟล์ข้อมูลต้องได้รับการควบคุม และได้รับการพิจารณาอนุมัติเท่าที่จ าเป็นเท่านั้น 
ทั้งนี้ เพื่อรักษาความถูกต้องครบถ้วนของข้อมูล และเพ่ือเป็นการแบ่งแยกอ านาจหน้าที่ของผู้ใช้งาน 

4.2. การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศของผู้ให้บริการภายนอก หรือคู่ค้า 

● ค าร้องขอเพ่ือเข้าถึงระบบเทคโนโลยีสารสนเทศของบริษัทฯ โดยผู้ให้บริการภายนอก หรือคู่ค้า
ต้องได้รับการทบทวน และพิจารณาอนุมัติตามข้อก าหนดที่ระบุไว้ใน ISMS-PC-01 User 
Access Request Procedure อย่างเคร่งครัด 

● ผู้ให้บริการภายนอก หรือคู่ค้าต้องแสดงความยินยอมปฏิบัติตามนโยบายด้านความมั ่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศที่เกี ่ยวข้องทุกฉบับ และ Third Party Code of 
Conduct for vendor (เลขปี) (ภายใต้นโยบาย Third-Party Security Policy) อย่างเคร่งครัด 
ก่อนที่จะได้รับอนุญาตให้เข้าถึงระบบเทคโนโลยีสารสนเทศของบริษัทฯ 

● การก าหนดเส้นทางเชื่อมต่อ และวิธีการควบคุมการเข้าถึงต่างๆ ต้องถูกน ามาใช้เพื่อจ ากัดให้ผู้
ให้บริการภายนอก หรือคู่ค้าสามารถเข้าถึง Host/Server เฉพาะส่วนที่บริษัทฯ ก าหนดไว้
เท่านั้น 

● บัญชีผู้ใช้งานที่สร้างขึ้นส าหรับบุคคลที่ไม่ใช่พนักงานของบริษัทฯ ต้องได้รับการจ ากัดอายุการ
ใช้งาน โดยทั่วไปแล้วให้ก าหนดอายุการใช้งานไว้ที่ 30 วัน เว้นแต่มีการพิจารณาเป็นอย่างอ่ืน
การเข้าถึงระบบเครือข่ายและระบบเทคโนโลยีสารสนเทศภายในของบริษัทฯ ต้องด าเนินการ
โดยใช้อุปกรณ์ท่ีบริษัทฯ เป็นผู้จัดหา หรืออุปกรณ์ท่ีได้รับอนุญาตซึ่งผ่านการลงทะเบียนเท่านั้น 

4.3. การทบทวน และการเพิกถอนสิทธิการเข้าถึงระบบเทคโนโลยีสารสนเทศ 

● การสร้าง การเพิกถอน และการเปลี่ยนแปลงบัญชีผู้ใช้งานทั้งหมดที่ได้รับการด าเนินการโดย
ผู้ดูแลระบบ และบุคคลอื่นใดที่มีสิทธิในระดับพิเศษ ต้องได้รับการบันทึก Log เก็บไว้เสมอ 

● สิทธิการเข้าถึงระบบที่ส าคัญทั้งหมดต้องได้รับการทบทวนอย่างสม ่าเสมอ โดยพิจารณาตาม
เกณฑ์ดังต่อไปนี้ 
1. ทบทวนตาม ISMS-WI-05 Access and Privilege Matrix Work Instruction 
2. สิทธิการเข้าถึงระบบของผู้ใช้งานต้องได้รับการทบทวนอย่างน้อยปีละ 1 ครั้ง  
3. บัญชีผู้ใช้งานที่ได้รับสิทธิในระดับพิเศษ และ สิทธิการเชื่อมต่อจากระยะไกล (Remote 

Access) อย่างน้อยปีละ 1 ครั้ง 
4. สิทธิการเข้าถึงระบบของผู้ใช้งานต้องได้รับการทบทวนทุกครั้งที่มีการเปลี่ยนแปลง หรือเมื่อ

ผู้ใช้งานนั้นสิ้นสุดสภาพการเป็นพนักงานของบริษัทฯ 
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● สิทธิการเข้าถึงระบบทั้งหมดต้องถูกยกเลิกทันที เมื่อผู้ใช้งานไม่มีความจ าเป็นต้องเข้าถึงระบบ
อีกต่อไป ทั้งนี้ ถือเป็นความรับผิดชอบของผู้ใช้งาน และผู้บังคับบัญชาที่ต้องแจ้งให้ผู้ดูแลระบบ
ทราบว่า ผู้ใช้งานนั้นไม่มีความจ าเป็นต้องใช้สิทธิการเข้าถึงระบบอีกต่อไป 

● ต้นสังกัด ต้องแจ้งให้ผู้ดูแลระบบ รับทราบทันทีเมื่อบุคคลภายนอกภายใต้การดูแลของตนเอง 
เช่น พนักงานชั่วคราว ที่ปรึกษา ฯลฯ ไม่มีความจ าเป็นต้องเข้าถึงระบบ และอุปกรณ์เทคโนโลยี
สารสนเทศของบริษัทฯ อีกต่อไป 

 
5. การทบทวนและปรับปรุงนโยบาย 

นโยบายการรักษาความมั่นคงปลอดภัยสารสนเทศทั้งหมด รวมถึงระเบียบและค าสั่งต่างๆ  ที่
เกี่ยวข้อง ต้องได้รับการทบทวนและประเมินผลเพื่อปรับปรุงเนื้อหา หรือยืนยันเนื้อหาเดิมโดยผู้บริหารอย่าง
น้อยปีละ 1 ครั้ง เพื่อให้มั่นใจได้ว่าเนื้อหาของนโยบายยังคงไว้ซึ่งความครบถ้วนสมบูรณ์ มีประสิทธิภาพ และ
สามารถน าไปใช้งานได้อย่างเหมาะสม 

 

6. บทลงโทษ 

การละเมิด ฝ่าฝืน ละเลย หรือไม่ปฏิบัติตามนโยบาย ตลอดจนวิธีการปฏิบัติงาน และเอกสาร
สนับสนุนต่างๆ ที่เกี่ยวข้อง ไม่ว่าโดยเจตนาหรือไม่ก็ตาม ถือเป็นความผิดทางวินัย ซึ่งจะต้องพิจารณาลงโทษ
ทางวินัยตามกฏระเบียบของบริษัทฯ และหากการละเมิดหรือฝ่าฝืนนโยบายนั้นเข้าข่ายการกระท าที ่ผิด
กฏหมาย ผู้ละเมิดต้องได้รับการด าเนินคดีตามที่กฏหมายระบุไว้ 
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7. เอกสารอ้างอิง 
1. ISMS-PL-04 Network Management Policy 
2. ISMS-PC-01 User Access Request Procedure 
3. ISMS-PC-07 Share User Account Procedure 
4. ISMS-PC-03 Access Matrix Procedure 
5. ISMS-PL-10 Third Party Security Policy 
6. ISMS-ST-02 Password Standard 
7. ISMS-WI-05 Access and Privilege Matrix Work Instruction 
8. Third Party Code of Conduct 
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